
 (: Introduction) في الاينيت انًقديت  -1-1

إْ ِٛضٛع الأِٓ فٟ إٌظُ ا١ٌ٢ةج ٌٍّؼٍِٛة ح ٠ؼذتةش ِةٓ  وشةش اٌّٛاضة١غ اٌذةٟ     

دٕةة ي ا٘ذّةة َ اٌتةة ػش١ٓ ٚاٌّذؼةة ١ٍِٓ ِةةغ دٍةةه اٌةةٕظُر الةةه إْ أذيةة س اٌؼ عةةت ح ا١ٌ٢ةةج 

ٚدخٌٛٙ  اٌّطشد فٟ إداسث ٔظُ اٌّؼٍِٛ ح اٌّخذٍفةج لةذ اسةش دةاس١شا ِت لةشا فةٟ دطة٠ٛش 

دٍه إٌظُر ٌىةٓ ٠ظةً ٕ٘ة ن عةماا ِطشٚػة   ا ٚ٘ةٛ إٌةٝ  ٞ ِةذٜ ٠ّىةٓ  ٚسفغ وف ءث

ااػذّ د ػٍٝ ٘زٖ اٌؼ عت ح ا١ٌ٢ةج فةٟ إداسث دٍةه اٌةٕظُ ة ةٛسث دادّةج ٚدل١مةجر ٚػةٓ 

   .[1]ِذٜ لذسدٙ  فٟ ػّ ٠ج  عشاسٔ  ٚخ ٛص١ دٕ  ِٓ ااػذذاء
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٠يةةًّ الأِةةٓ ٕ٘ةة  اٌذٛسةةك ِةةٓ اٌطشف١ةة ح ٚاٌّغةةذخذ١ِٓ ٚرٌةةه ةةة ٌذؼىُ اٌف١ض٠ةة دٟ     

اعذخذاَ ٚدغ١١ش٘  ِٓ ٚلخ لأخةش ٚاٌذؼىُ إٌّطمٟ ةؼًّ وٍّ ح اٌغش ٚسةطٙ  ةٕٛع ا

ٚةشِظةةةج اٌطشف١ةةة ح ٌذٕف ةةةً  ١ٌةةة  إرا دٍةةةخ دْٚ اعةةةذخذاَ ٌفذةةةشث ِؼ١ٕةةةج  ٚ إرا اخطةةةا 

 اٌّغذخذَ فٟ وٍّ ح ػذث ِشاح.

 

وزٌه ٠يًّ الأِٓ فٟ ٔظُ ااد ة ي دغةظ١ً وةً اٌّاػظة ح فةٟ  ٞ نةش  ٚٔةٛع     

ااعةةذخذاَ إضةة فج ةةة ٌطتغ إٌةةٝ اٌذؼةةش  ػٍةةٝ اٌيةةخط اٌّغةةذخذَ ػةةٓ نش٠ةةك  سلةةُ 

اٌذؼش٠ف ( ٚاٌذٛسك ِٕٗ ةىٍّج اٌغش  ٚ اٌتط لج اٌّّغٕطج  ٚ غ١ش٘ة    اٌذؼةش  ( ٚسةة  

فةٟ اٌغ ٌةب ةذشو١ةب  ٚ د ة١ُّ ٔظة َ رٌه ةٕٛع ِٓ ااعةذخذاَ   اٌ ةاػ١ج ( ٠ةذُ رٌةه 

اٌّؼٍِٛ ح ةطش٠مج ةٕ د١ج دى ١ٍِج ٠ذُ اأذم ي ف١ٗ ِٓ ة١ٕج إٌٝ  خشٜ ػٓ نش٠ك ةةشاِض 

دؼىُ خ صةج دمةَٛ ةخةضْ ِؼٍِٛة ح ػةٓ اٌيةخط اٌةزٞ دخةً إٌةٝ ٘ةزٖ اٌت١ٕةج ٚدة س٠  

ٚٚلخ اٌذخٛي ٚٔٛع اٌؼشوج  ٚ ااعذخذاَ اٌزٞ ل َ ةٗ. ٘زٖ اٌخ ص١ج ِذٛفشث فٟ وش١ةش 



ِٓ ٔظُ اٌذيغ١ً ٚة لأخط فةٟ ٔظةُ لٛاػةذ اٌّؼٍِٛة ح ػ١ةز ٠يةذشن ػةذد ضةخُ ِةٓ 

 .[1]اٌّغذف١ذ٠ٓ فٟ اٌذؼ ًِ ِغ ل ػذث اٌّؼٍِٛ ح وً فٟ اٌظضد١ج ٚاٌت١ٕج اٌذٟ دخ ٗ
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ِغ اٌّؼٍِٛ ح ةأـٙ  و١ّج ِفِٙٛج ٌزٌه فىً ِ  ٠ذؼٍةك ةٙة  ِةٓ دةا١ِٓ  عٛ  ٔذؼ ًِ    

عةةش٠ج ٘ةةزٖ اٌّؼٍِٛةة ح ِؼذّةةذا ػٍةةٝ اٌذيةةف١ش ٠ظةةب  ْ ٠ىةةْٛ  ٠نةة  ِفِٙٛةة .  ْ  ١ِٕةةج 

اٌّؼٍِٛ ح دؼذّذ ػٍٝ ػذث نشق ِؼذّةذث فةٟ رٌةه ػٍةٝ اٌؼ ٌةج ٚاٌّذطٍتة ح ِةٓ اٌّٙةُ 

الأ٘ةةةذا  اٌّذؼٍمةةةج ةا١ِٕةةةج  طةةةذان  ْ ٠ذنةةةغ ٌى فةةةج اٌّيةةةذشو١ٓ فةةةٟ  ١ِٕةةةج اٌّؼٍِٛةةة ح

 اٌّؼٍِٛ ح. 

ف ْ  ١ِٕج وً ِٓ  ٔظّةج اٌّية سوج اٌض١ِٕةج ٚلةتى ح اٌؼ عةٛل دذةاٌف  ػٍٝ اٌؼَّٛ    

 ِٓ سار ِىٛٔ ح:

  ١ِٕج ِشوض    ٚ ِشاوض( اٌؼ عت ح.-1   

  ١ِٕج اٌّؼط ح اٌطشف١ج.-2

  ١ِٕج لٕٛاح ااد  ي.-3

دؼذ ص ػّ ٠ج ِشاوض اٌؼ عت ح ٌؼذد ِخذٍف ِٓ ِم ١٠ظ الأ١ِٕةج اٌّم١ة ط الأٚي ٘ةٛ 

 ْ اٌّشاوض ٠ظب ػّ ٠ذٙ  ِٓ  ٞ وٛاسر نت١ؼ١ج ِشً اٌف١نة ٔ حر اٌؼش٠ةكر اٌةضاصي. 

اٌةة .  وةةزٌه فةة ْ اٌتٕ ٠ةةج ٠ظةةب  ْ دؼّةةٝ ضةةذ إٌيةة ن ح اٌخ سط١ةةج ِشةةً اٌٙظِٛةة ح 

( اٌ ر وةـً ٘ةزٖ اٌّمة ١٠ظ  Eavesdroppingالإس٘ ة١جر ااعذشاق   اخذاط اٌغّـغ 

. الأ١ِٕةـج اٌذاخ١ٍةج(ر ػٍةٝ وةً ػة ير ديةًّ  ٠ّىٓ  ْ ٠ٕظش ٌٙة  ةأٙة   ١ِٕةـج خ سط١ةـج 

ِم ١٠ظ ػّ ٠ةج دغةذخذَ داخةً ٔظة َ اٌؼ عةتج   ِةشا ١ِى ١ٔى١ةج عة١طشث ٚصةٛي  ١ِٕةجر 

 ٔظّةةةةج ِشالتةةةةج ٌّؼةةةة ٚاح اٌٛصةةةةٛي غ١ةةةةش اٌيةةةةشػ١جر ١ِى ١ٔى١ةةةةج اٌذؼةةةةش  ػٍةةةةٝ 

ِٚم ١٠ظ  خةةشٜ دطتةةك خةة سص اٌؼ عةةتج ِشةةً ااخذ١ةة س إٌّ عةةب   ٚاٌ ةةؼ١غ اٌّغةةذف١ذ

ٌٍىةة دس اٌؼ ِةةً فةةٟ اٌؼ عةةتجر ػّ ٠ةةج ف١ض٠ د١ةةج ٌّىٛٔةة ح اٌؼ عةةتجر إعةةذشاد١ظ١ج ٔغةة  

(ر اٌةة  (.  دٙةةشح اٌذظةة سل  ْ اٌّؼطةة ح اٌطشف١ةةج ٘ةةٟ  Backupإض ف١ةةـج ِٕ عةةتج  



ِؼظةُ ِؼة ٚاح اٌٛصةٛي  الأطضاء الأوشش دؼشض  ٌأذٙ ن ِٓ ة لٟ  طةضاء اٌؼ عةتج.

غ١ش اٌّيشٚػج دٕي  ِٓ اٌّؼط ح اٌطشف١ج. ٌغشض دم١ٍط فشصج ٔظة ع  ٞ ٚصةٛي 

غ١ش لشػٟر ٠ٚظب ٚضؼٙ  فٟ ةٕــ ٠ ح  ١ِٕج   ٘زا الأطشاء ٠مدٞ إٌٝ دم٠ٛةج الأ١ِٕةج 

 .[1]اٌف١ض٠ د١ج اٌظضد١ج ((

ي غ١ةش ٠غذخذَ اٌذيةف١ش ٌغةشض ػّ ٠ةج اٌّؼٍِٛة ح اٌذةٟ ٠ّىةٓ  ْ ٠ةذُ ػ١ٍٙة  ٚصةٛ    

لةةشػٟ ٚاٌذةةٟ دىةةْٛ ػ ٌةةج اٌّمةة ١٠ظ الأخةةشٜ ٌٍؼّ ٠ةةج غ١ةةش و ف١ةةج. ٌةةزٌه فةة ْ اٌذيةةف١ش 

 ٠ّىٓ دطت١مٗ ٌؼّ ٠ج لٕٛاح ااد  ي ٚلٛاػذ اٌت١ ٔ ح اٌف١ض٠ د١ج.

( (Encryption( ٌؼٍةةُ اٌذيةةف١ش ٘ةةٛ ػ١ٍّةةج اٌذيةةف١ش Primitiveإْ اٌؼ١ٍّةةج الأ١ٌٚةةج  

(  (Messagesٌؼتةةة ساح ٚ٘ةةةٟ ػتةةة سث ػةةةٓ ػ١ٍّةةة ح ػغةةة ة١ج خ صةةةج دؼّةةةً ػٍةةةٝ ا

ٚدؼٌٛٙ  إٌٝ دّش١ً ا ِؼٕٝ ٌٗ ٌىةً الإنةشا  ػةذا اٌّغةذمتً اٌّم ةٛد. إْ اٌذؼة٠ٛاح 

اٌذٟ دؼًّ ٚدمسش ػٍٝ اٌؼت ساح ٟ٘ ِؼمذث اٌؼً   صؼتج اٌؼً ( ةؼ١ةز  ٔٙة  اةؼةذ ػةٓ 

( ٘ةةٟ ػ١ٍّةةج دؼ٠ٛةةً  (Encryption اٌذيةةف١شػ١ٍّةةج ٚعةة دً اٌؼةةذٚ لإةطةة ي اٌؼّةةً. 

ج ةؼ١ز دىْٛ الشل إٌٝ ػذَ الإِى ١ٔج اٌمشاءث وٍّ   ِىٓ رٌةه ةةذْٚ اٌت١ ٔ ح إٌٝ ص١غ

ِؼشفةةةج ِٕ عةةةتج   ِةةةشار ٚطةةةـٛد ِفذةةة ع (. إْ اٌٙةةةذ  ِةةةٓ ٘ةةةزٖ اٌؼ١ٍّةةةج ٘ةةةٛ ضةةةّ ْ 

ٚرٌه ة اػذف د ة ٌّؼٍِٛ ح ة ١غج ِخف١ةج ِةٓ  ٞ لةخط (  privacyاٌخ ٛص١ج  

ٚصةةٛي إٌةةٝ  خةةش ٚاٌةةزٞ ٘ةةٛ غ١ةةش اٌيةةخط اٌّم ةةٛدر ػذةةٝ  ٌٚوةةه اٌٍةةز٠ٓ ٠ٍّىةةْٛ 

٘ةٟ ػىةظ ) Decryptionاٌت١ ٔ ح اٌّيفشث. ِٓ ط ٔب  خش ف ْ ػ١ٍّةج فةذغ اٌيةفشث  

 .  [2]ػ١ٍّج اٌذيف١شر  ٞ  ٔٙ  ػ١ٍّج دؼ٠ًٛ اٌت١ ٔ ح اٌّيفشث إٌٝ ص١غذٙ  الأص١ٍج

 

( فٟ اٌغ ٌب ٚةةذْٚ اعةذشٕ ء دؼذّةذ Cryptosystems وً  ٔظّج اٌذيف١ش اٌؼذ٠شج      

( وم ػةةةذث  Encryption( دؼ٠ٛةةةً اٌذيةةةف١ش  Reverse ػٍةةةٝ اٌ ةةةؼٛةج ٌؼىةةةظ  

(.  إْ اٌذيةةف١ش ا٢ْ ٘ةةٛ  وشةةش ِةةٓ  Secure Communicationٌاد ةة ي الأِةة١ٓ  

٘ٛ طةضء  ع عةٟ  ( (Authenticationػ١ٍّج اٌذيف١ش ٚفذغ اٌيفشث. إست ح اٌيخ ١ج 

ٔؼذةة ص إٌةةٝ دم١ٕةة ح اٌىذش١ٔٚةةج ٌذةةٛف١ش إستةة ح  ِةةٓ ػ١ دٕةة  ٚاٌةةزٞ ٠ّشةةً اٌخ ٛصةة١ج.

اٌيخ ١ج. ٠ٛفش اٌذيف١ش ١ِى ١ٔى١ ح خ صج ٌّشً ٘زٖ الإطشاءاح.  ِ  اٌذٛال١غ اٌشل١ّةج 



فإٔٙةةة  دمةةةَٛ ةةةةشة  ٚس١مةةةج ِؼ١ٕةةةج إٌةةةٝ اٌّؼةةة ٌض ةّفذةةة ع ِؼةةة١ٓر ة١ّٕةةة  خةةةذُ اٌٛلةةةخ   

timestamp ٗ٘ةةزٖ ٠ةةشة  اٌٛس١مةةج ِةةغ ِٕيةةوٙ  فةةٟ ٚلةةخ ِؼةة١ٓ. ٠ّىةةٓ اعةةذخذاَ  ( ف ٔةة

اٌذم١ٕةة ح اٌذيةةف١ش٠ج ٌٍغةة١طشث ػٍةةٝ اٌٛصةةٛي إٌةةٝ ِيةةغً لةةشط ِيةةذشن  ٚ  ٞ ٚعةة  

    خش.

٠ةةذُ اخذ١ةة س خٛاسص١ِةةج اٌذيةةف١ش ِةةٓ ةةة١ٓ ِظّٛػةةج دؼةة٠ٛاح ِؼىٛعةةج ٚ ٌٍغةةٌٙٛج     

( اٌةةزٞ ٠خذةة س دؼ٠ٛةةً ِؼةةذد ِةةٓ  Parameter(. إْ اٌؼ ِةةً  ٠Systemؼةةش  ٔظةة َ  

ٌٙٛج ِفذةةة ع ٔؼٕةةةٟ ةٕظةةة َ اٌذيةةةف١ش ٘ةةةزٖ اٌذؼةةة٠ٛاح ٠ةةةذػٝ ِفذةةة ع اٌذيةةةف١ش  ٚ ٌٍغةةة

 Cryptosystem  ةأةةةةٗ ػتةةةة سث ػةةةةٓ خٛاسص١ِةةةةجر اٌّيةةةةفشث اٌّّىٕةةةةجر ٚاٌّفةةةة د١غ )

  اٌّّىٕج.

 

انتشفيس يقديت في  -1-4

اٌذيفـ١ش ػتـ سث ػـٓ دساعـج اٌذم١ٕة ح اٌش٠ ضة١ج اٌّذؼٍمةـج ةؼةـذد ِةٓ ِظة ٘ش  ١ِٕةج     

اٌّؼٍِٛـ ح ِشـً اٌٛسٛل١ج دى ًِ اٌت١ ٔ ح إستةـ ح لخ ١ةـج اٌى١ٕٛٔةج  ٚإستة ح لخ ة١ج 

ِ ذس اٌت١ ٔ ح إْ اٌذيف١ش ١ٌظ ػت سث ػٓ ٚع١ٍج ٌذض٠ٚذ  ١ِٕةج اٌّؼٍِٛة ح فمة  ٚإّٔة  

 . [2]ػج ِٓ اٌذم١ٕ حػت سث ػٓ ِظّٛ

٘ةٟ إخفة ء اٌّؼٍِٛة ح اٌّٛسٛلةج ةطش٠مةـج ِؼ١ٕةـج ةؼ١ةز ٠ىةـْٛ  فىشث ٔظة َ اٌذيةف١ش    

 ِؼٕ ٘  غ١ش ِفِٙٛ  ٌٍيخط غ١ش اٌّخـٛي.

  



 تعسيف انتشفيس -2-1

د تغ  ةؼ١ز سِٛص عش٠ج اٌٝ ِ  ةطش٠مج اٌّؼٍِٛ ح دؼ٠ًٛ ػ١ٍّج ٘ٛ: انتشفيس

 ٘زا ٚ اٌشع ٌج ِؼٍِٛ ح  ْ  ٞ ةٙ ر اٌّشخط غ١ش اٌٛصٛي ػ١ٍّ ح ِٓ ِؼ١ّج

 Key   اٌّذٕ عمج اٌٛاضؼج M ٌٙ  ِؼٕٝ ا ِتؼششث سِٛص إٌٝ دؼ٠ٍٛٙ  ٠ذُ C اٌذؼ٠ًٛ

 اٌذيف١ش خٛاسص١ِج نش٠ك ػٓ ٠ذُ E اٌذيف١ش ةؼ١ٍّج خ ط ديف١ش ِفذ ع ِٓ أطالن 

[2]. 
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 طسق انتشفيس:

 :[2]ٌذيف١ش  اٌّؼٍِٛ ح ٕ٘ ٌه نش٠مذ ْ سدغ١ذ ْ

  اٌذيف١ش ِفذ ع ٠ىْٛ ٚف١ٙ  اٌّذٕ دشث اٌذيف١ش نش٠مج -1

 .اٌذيف١ش فه ٌخٛاسص١ِج ِي ةٙج اٌذيف١ش ٚخٛاسص١ِج اٌطشف١ٓ وا فٟ ِذّ سً

  E = D , Ke = Kd ) 

 اٌّذٕ دشث غ١ش اٌذيف١ش نش٠مج -2

٠ىةْٛ  ٚف١ٙة ( ≠ KE ≠ D , Ke.  اٌؼّةِٟٛ ة ٌّفذة ع اٌذيةف١ش اٌطش٠مةج ٘ةزٖ ٚدغةّٝ

                           .اٌذيف١ش  ِفذ ع ٠غّٝ ػ١ز Ke اٌؼ َ اٌّفذ ع

 :[1]اهداف انتشفيس -2-3

: ٘ةةةٟ ػتةةة سث ػةةةٓ خذِةةةج ِؼ١ٕةةةج دّٕةةةغ ِةةةٓ خاٌٙةةة  ِؼشفةةةج ِؼذ٠ٛةةة ح انوثوقيةةةت   -1

اٌّؼٍِٛ ح ػٓ ط١ّغ اٌّيذشو١ٓ  ػذا الألخ ط اٌّخ١ٌٛٓ ةة ِذان ٘ةزٖ اٌّؼٍِٛة ح . 

   .ٌىً ِٓ اٌٛسٛل١ج ٚاٌخ ٛص١ج ( ِشادف Secrecy الأ١ِٕج  ٠ؼذتش ِفَٙٛ 

 اٌغ١ةةش اٌذغ١١ةةشاح اػذةةٛاء اغةةشاض ِٛطٙةةج خذِةةج ػةةٓ ػتةة سث  : انبيانةةاث تكايةةم -2

 اٌت١ ٔة ح ِؼ ٌظج ٌىيف الإِى ١ٔج دّذٍه ٠ظب اٌٙذ  ٘زا ٌٚذؼم١ك ٌٍت١ ٔ ح ةٙ  ِغّٛع

 .ٌىيف ِؼ ٌظج  ِخٌٛج الإِى ١ٔج اٌغ١ش الأنشا  لتً ِٓ



ػت سث ػٓ خذِج  ٚ ٚد١فج دذؼٍةك ةذؼم١ةك اٌذؼش٠ةف ٘ةزٖ اٌٛد١فةج :إثباث انشخصيت -3

 إٌةةٝدطتةك ػٍةٝ وةةً ِةٓ الأنةشا  اٌّيةةذشوج ػٕةذ ااد ة ي ػ١ٍٙةة   ْ دؼةش  ةؼنةٙ  

 :اٌتؼض الأخش . سد١غ١ٓ ّ٘  

 إست ح لخ ١ج اٌى١ٕٛٔج. -  

ح دضٚدٔة  إست ح لخ ١ج ِ ذس اٌت١ ٔ ح  ْ نش٠مج إست ح لخ ١ج ِ ذس اٌت١ ٔ  -ل 

 ض١ّٕ ن ةذى ًِ اٌت١ ٔ ح. 

  ٠ْىةْٛ ِّىٕة  ٌّغةذمتً اٌؼتة سث   ْ اٌيخ ة١ج ٠ظةب إستة حٔغذٕذض ِٓ ٘زا أٗ فٟ     

لةخط ِؼة١ٓ  ةأةٗلة دسا ػٍةٝ اٌذٕىةش ٠ىْٛ  ْ ا٠ذؼمك ِٓ ِ ذس٘   ٚاْ اٌؼذٚ ٠ظب 

    خش.

 ِةٓ(  Entity  و١ٕٛٔةج  ٞ دّٕةغ ٚاٌذةٟ  ٚد١فج  ٚ خذِج ػٓ ػت سث:    الإنكاز عدو-4

 إٌةـضاع ةة١ٓ ٘ةزا ِشةً ػ ةٛي ػٕةذ ٌةزٌه.   طشادٗ دُ ع ةك ػًّ  ٚ  دؼٙذ  ٞ ٠ٕىش  ْ

 ٌؼةً ِؼ١ٕةج ٚعة١ٍج دةٛف١ش ف١ظةب  ػّة ي ِٓ ادخ رٖ دُ ِ  إٔى س فٟ اٌّيذشوج الأنشا 

 س ٌةز نةش  إلةشان ٠ذنةّٓ ِؼ١ٓ  طشاء خاي ِٓ اٌٛع١ٍج ٘زٖ دٛفش ٠ذُ. إٌضاع ٘زا

 ٠ٚةذػٟ فذةشث ةؼةذ اٌىة رل الإٔىة س ػٍةٝ لة دسا ٠ىةْٛ ا  ْ اٌّشعً ػٍٝ ٠ظب. ِٛسٛق

 .اسعً ػت سث لذ أٗ

ٚاٌةٕط اٌّيةفش ٠ةذػٝ  plain textإٌط اٌ ش٠غ اٌّشاد ديف١شٖ ٠ذػٝ ل  يلاحظت:

 . cipher textل 

 انتشفيس الانسيابي: -2-4

اٌذةةٟ  طةةذا اٌّّٙةةج اٌؼذ٠شةةج اٌذيةةف١ش  ٔظّةةج  ٔةةٛاع  ػةةذ اأغةة١ ةٟ اٌذيةةف١ش  ٔظّةةج دؼذتةةش

 اٌٛلةخ فةٟ اٌذيةف١ش ِظة ي فةٟ ٚاعةذخذاِ  لة١ٛػ  الأوشةش الأٔظّةج ةأٙة  دّذ ص الأٔظّج

 ٚلٛػٙةة  ػ ٌةةج فةةٟ الأخطةة ء دضا٠ةةذ ػةةذَ ِٕٙةة  ِّٙةةجر ِةةٓ خ ةة دط ٌٙةة  ٌّةة  اٌؼ ضةةش

 ٔظة َ  ١ِٕج  ْ. دٕف١ز٘  عشػج إٌٝ ة لإض فج اٌذطت١م ح اٌؼ١ٍّجر فٟ اعذخذاِٙ  ٚعٌٙٛج

 ةّة . اٌّفذة ع ِذذ ةؼةج عٍغةٍج د١ٌٛذ فٟ اٌخٛاسص١ِج اٌّغذخذِج دؼذّذ اأغ١ ةٟ اٌذيف١ش

 ٌةزٌه دٚس٠ةٗر اٌغٍغةٍج ٘ةزٖ دىةْٛ ر ِذذ ةؼةج اٌّفذة ع ٌذ١ٌٛذ ِؼذدث خٛاسص١ِج دٛطذ  ٔٗ

 .[2]دّ ِ  ػيٛاد١ج ١ٌٚغخ ػيٛاد١ج لتٗ دىْٛ



،  n := n1n2 …. ni , where ni Є {0,1}الصيغة لعامة  للتشفيي  انسيفيا ه  فه  

التشيي  وفك التشيي  يفو  . ان  k := k1k2k3 … with ki Є {0,1}ميتاح التشيي  

 xorمزج السص الص يح مع الميتاح انسييا ه المتولد  ايتخدام دالفة يعطى  وايطة 

 : ه فك التشيي  Dو    ه تشيي  Eمع ملاحظة ان 

E* (k,n) := k ⊕ n               ,                D*(k, c) := k ⊕  c 

 (:1.2. كما فه الشكل )

 

 (: ط يقة التشيي   ايتخدام الميتاح انسييا ه1.2الشكل )  

ر ٚاٌّغظً ػت سث ػٓ ػةذد  ػذد ِٓ اٌّغظاحِٓ  اأغ١ ةٟ ٠ذىْٛ ِفذ ع اٌذيف١ش    

اٌت١ ٔةة ح دؼذةةٛٞ ػٍةةٝ ل١ّةةج سٕ د١ةةج اِةة  صةةفش اٚ ٚاػةةذ.   stageوةةً   stagesِةةٓ 

    stageٚاػةذث فةٟ اٌٛلةخ اٌٛاػةذ اٞ عةٛ  دضػةف اٌمة١ُ  bitاٌّغةظً اٌّخشطج ِٓ 

ٚاػةةذ وٍّةة  خشطةةخ ل١ّةةج ٚاػةةذثر فةةٟ ٘ةةزٖ اٌؼ ٌةةج عةةٛ  ٠ؼذةة ص اٌّغةةظً اٌةةٝ دغز٠ةةج ر 

لإسط ع إِاء اٌّغظً ة ٌم١ُ ة ةٛسث ػيةٛاد١ج ٚاٌذةٟ دؼذّةذ ػٍةٝ نش٠مةج سةة  ِؼ١ٕةج 

ٚاٌذةةٟ  feedback shift register (FSR)ٌةةزٌه عةةٛ  ٠غةةذخذَ اٌذغز٠ةةج اٌّشدةةذث 

 feedbackد ةةةٕف ةذاٌةةةج خط١ةةةج اٚ غ١ةةةش خط١ةةةج ة اػذّةةة د ػٍةةةٝ داٌةةةج اٌذغز٠ةةةج 

function. ٠ٛضغ اٌذغز٠ج اٌّشدذث.2.2ٌيىً  ٚا ) 

 



 

 .٠ٛضغ اٌذغز٠ج اٌّشدذث: (2.2اٌيىً  

٠ّذٍه داٌج دغز٠ج ِشدذث ٘زٖ اٌذاٌج   shift registerاٌّغظً اٌّذؼشن وّ  روشٔ  اْ 

ِغ اعذخذاَ  and,notغ١ش خط١ج وـ  ة١ٌٛ ١ٔج اٚ دٚاي xor, or دٚاي خط١ج وـ ديًّ

ر دٚاي خط١ج ِؼٙ  اْ اعذخذاِٙ  ةيىً ِٕفش عٛ  ٠ٕذض ِفذ ع ِذىْٛ ِٓ اصف س

ػ١ز دؼذتش اٌذٚاي ااخط١ج  ع١ىْٛ ِٛضٛع ةؼشٕ  ػٛي اٌذغز٠ج اٌّشدذث غ١ش اٌخط١ج

. ش دؼم١ذ ِٓ اٌذٚاي اٌخط١ج ِٓ ػ١ز اعذشط ع اٌّؼٍِٛج ِٓ لتً اٌّٙ طُاوش

NLFSR  nonlinear feedback shift register )   ةطٛيL  ِٓ ْٛ٠ذىL  ِٓ

bits (0,1,…,L-1 اْ اٌذٚاي غ١ش  .[2]اٌذٟ د خز ِذخً ٚاػذ ٚدؼط١ٕ  ِخشص ٚاػذ

اٌّفذ ع اٌّذٌٛذ ٠ىْٛ ف١ٗ ػذد ااصف س غ١ش ِغ ٚٞ ٌؼذد اٌخط١ج عٛ  دؼطٟ ٔذ١ظج 

 .[2]اٌٛاػذاح فٟ اٌّفذ ع اٌّذٌٛذ

ر ِٓ اٌّغظً ١ٌذُ اٌشة  ة١ٕٙ  ةذاٌج ة١ٌٛ ١ٔج غ١ش خط١ج  ٠stagesذُ اخذ١ س ػذد ِٓ 

ٌٍّفذ ع اٞ اْ اػٍٝ دٚسث ٌٍّفذ ع  ِّىٕج اػٍٝ دٚسث ٠ظب اْ دؼمك اٌذاٌج اٌّخذ سث

2دؼغب ِٓ اٌّؼ دٌج  
n
اٞ اٌّفذ ع ا ٠ذىشس اا ةؼذ   stagesٟ٘ ػذد  n ( ػ١ز  1-

ر ٚاْ اٌشة  ة عذخذاَ اٌذٚاي ااخط١ج ػٍٝ ااغٍب ادؼطٟ اػٍٝ اوّ ٌٗ اػٍٝ دٚسث

 ػٍٝ ٘زا: ويثال. دٚسث ةغتب اٌؼ١ٍّ ح اٌاخط١ج

٠ظب اْ دؼذٛٞ ػٍٝ ل١ّج  stageوً  stages ساسج ٌٕفذشض ٌذ٠ٕ  ِغظً ِٓ 

ِٓ اطً اٌتذئ ةؼشوج اٌّغظً دىْٛ ط١ّؼٙ  اصف س  ٚاٌذٟ ٠ظب اْ ااةذذاد١ج سٕ د١ج 

 ـاٌذٟ عٛ  ٔخذ س٘  ٌذؼطٟ اٌذغز٠ج اٌّشدذث عٛ  دذػٝ ة  stagesر ػ١ز اْ اي

            ِذؼذدث اٌؼذٚد عٛ  ٔخذ س primitive polynomialsِذؼذدث اٌؼذٚد 

 x1 ⊕ not (x3))    ٠ٛضغ إٌذ١ظج:1.2اٌظذٚي ) 

 



 

 

 اٌّفذ ع اأغ١ ةٟ اٌّذٌٛذ(: 1.2اٌظذٚي  

Out put Register state  x1 ⊕ x4 * x5 input n 

1 101  0 

0 110 1 1 

1 011 0 2 

1 001 0 3 

0 000 0 4 

0 100 1 5 

0 010 0 6 

1 101 1 7 

0 110 1 8 

1 011 0 9 

1 001 0 10 

0 000 0 11 

0 100 1 12 

0 010 0 13 

 

 . 7ٕ٘  ٔاػظ اْ اٌّغظً اػطٝ اػٍٝ دٚسث ٟٚ٘ 

 

  

  

 المفتاح تكرر



  SIMULINKيقديت في  -3-1 

٘ٛ ةشٔ ِض ٌٍّٕزطج ٚ اٌّؼ و ث ٚ دؼ١ًٍ اأظّةج اٌذ٠ٕ ١ِى١ةج عةٛاء  SIMULINK ـاٌ

و ٔخ خط١ج اٚ غ١ش خط١ج ٚ ٠مَٛ  ٠ن  ةّٕزطج اأظّج عةٛاء فةٝ اٌةضِٓ اٌّغةذّش اٚ 

  [3].اٌضِٓ اٌغ١ش ِغذّش فٝ

٠ّىٕه ةٕة ء ّٔة رص ِةٓ اٌتذا٠ةج اٚ اٌذؼةذ٠ً ػٍةٝ أظّةج  SIMULINK ٚة عذخذاَ اي 

ِٛطٛدث ة ٌفؼً ٚاٌف دذث ِةٓ رٌةه ٘ةٛ دساعةج خ ة دط ٔظة َ اٌةذؼىُ اٚإٌّظِٛةج لتةً 

ًٚ٘ ٔظة َ  ٚاٌذؼىُ ة١ٗراٌتذء فٝ اٌذٕف١ز ػذٝ ٔؼذد ِذٜ اعذظ ةج إٌظ َ ٌّ  ٔمَٛ ةؼٍّٗ 

 اٌّٛطةةةةةةةةةٛد عةةةةةةةةة١ؼطٝ اػغةةةةةةةةةٓ اعةةةةةةةةةذظ ةج ٚ لةةةةةةةةةً اخطةةةةةةةةة ء اَ ا   اٌةةةةةةةةةذؼىُ

١ٌظ ل صشا ػٍٝ اٌذؼىُ ٚدطت١م دٗ ٚأّ  ٠ؼذٜٛ ػٍةٝ ِظّٛػةج  SIMULINK ٚاي 

 ٚاٌش٠ ضةة١ج.,ٚاٌذةةٝ دغطةةٝ  غٍةةب دطت١مةة ح إٌٙذعةةج ا١ٌّى ١ٔى١ةةج ٚاٌىٙشة١ةةج  اٌىذةةًِةةٓ 

ٚ٘زا ِؼٕة ٖ اْ  Model-Based Design  ـاداث ِّذ صث ٌ ٠ٚSIMULINKؼذتش اي 

اٌتشٔ ِض ١ٌظ فم  ل صشا ػٍٝ اأظّج اٌّش ١ٌج ٌٚىٓ ٠ّىٕةه ا٠نة  ِةٓ ّٔزطةج أظّةج 

ِشةً ااػذىة ن   nonlinearػم١مج ٚاٌذٝ ٠ٛطذ ةٙ  ػٛاًِ ِةٛسشث ٌظؼٍٙة  غ١ةش خط١ةج 

وّ  ٠ٛطذ فةٝ اٌتشٔة ِض اٌؼذ٠ةذ   .ٔضاق ٚاٌظٛا٘ش اٌطت١ؼ١ج ااخشٜاِٚم ِج اٌٙٛاء ٚا

 ـٚاٌذؼ ِةً ِةغ اٌة  .ب اٌذطت١مة ح ٠ّىٕةه اعةذخذاِٙ  اٚ اٌذؼةذ٠ً ػ١ٍٙة ِٓ إٌّة رص اغٍة

SIMULINK   ّٝعةةًٙ طةةذا فٙةةٛ ٠ةةٛفش ةّةة  ٠غةةgraphical user interface 

(GUI)   ٚةؼةذ . صةفؼج إٌّةٛرص ٚدمةَٛ ةذٛصة١ٍٙ  ةطش٠مةج عةٍٙج فةٟفٝ ةٕة ء إٌّة رص

٠ّٚىٕه اخذ١ة س خ ة دط   simulationةٕ ء إٌّٛرص ٔمَٛ ةذيغ١ً إٌّٛرص ٌؼًّ اي 

وّة  ٠ّىٕٕة   non-real time ٚنش٠مةج اٌذى ِةً ٚ٘ةزا ٠ىةْٛ فةٝ  simulation  اي 

 اٌىذةةًٚ٘ةةزا ة عةةذخذاَ ِظّٛػةةج   real timeا٠نةة  ػّةةً ِؼ وةة ث ٌٍّٕةة رص فةةٝ اي 

ِةةٓ خةةاي  ٚاِةةش   ٠ٚSimulationّىٕٕةة  اٌةةذؼىُ فةةٝ اي  . اٌّٛطةةٛدث فةةٝ اٌتشٔةة ِض 

لأوشش ِٓ ّٔةٛرص   Simulationفٝ ػ ٌج اٌشغتج ٌؼًّ  اٌّ دال ٚ٘زا ٠ىْٛ ِف١ذ طذا

 .[4]اػم ٚ ٠ّٚىٓ دخض٠ٓ إٌذ دض ٚ اعذخذاِٙ  



 :[3]اٌغ١ٌّٕٛه ٠ؼذّذ ػٍٝ ػٕ ش٠ٓ ٌٍّؼ و ث اعذخذاَ

 ااخةشاص ػةشض راٌخةضْ اٌظّةغر اطشاء اٌؼ١ٍّة ح ِشةً ٌذ١ٌٛذ اٌىذً ٚدغذخذَ انكتم:

 .اٌٝ اخشٖ ِٓ اٌؼ١ٍّ ح

  خشٜ. إٌٝ وذٍج ِٓ الإل ساح ٌٕمً دغذخذَ انسوابط:

ػ١ةةز اْ  ر إٌّةةٛرص ٠ظةةب اْ ٠ذغةةُ ةذؼم١ةةذ اٌتٕةة ء ٚعةةٌٙٛج اٌذٕف١ةةز ٚعةةشػج ااداءٌتٕةة ء 

خط١ةةج اغةةذخذَ فةةٟ دٕف١ةةزٖ ػ١ٍّةة ح ِٕطم١ةةج ٠خطةةٟ ٘ةةٛ اٌٌّٛةةذ اٌةةزٞ ٌِٛةةذ اٌّفذةة ع اا

 .ِغ ٚٞ ٌؼذد اٌٛاػذاحغ١ش ٚاٌذٟ دىْٛ ف١ٗ اٌّفذ ع إٌ دض ػذد ااصف س ٚخط١ج 

 :عًهيت انًحاكاةن اننًوذج انًصًى -3-2

وّةة  فةةٟ ةٛاعةةطج اٌغةة١ٌّٕٛه اخطةةٟ أغةة١ ةٟ  ِفذةة ع ٌِٛةةذ ٌمةةذ لّٕةة  ةذ ةة١ُّ ّٔةةٛرص

 ( :1.3اٌيىً  

 

 (: إٌّٛرص اٌّ 1.3ُّاٌيىً  

 

 bitsٌٚةةذ عٍغةةٍج ػيةةٛاد١ج ِةةٓ ااخطةةٟ ٚاٌةةزٞ  دةةُ ِؼ وةة ث ٌِٛةةذ اٌّفذةة ع اأغةة١ ةٟ

اٌشٕ د١ةةج ٚاٌّغةةذخذِج ٌذيةةف١ش اٌةةةٕط اٌ ةةش٠غر ػ١ةةز اْ اٌّفذةةة ع اأغةة١ ةٟ لةةذ ٌٚةةةذ 

اٌذٕف١ةز دةُ ػةشض ٔذة دض  و رة اػذّ د ػٍٝ ِؼ و ث اٌّغظً ٚاٌؼ١ٍّ ح اٌذٟ دظةشٞ ف١ةٗ

اٚ لة١ُ   ِ  ػٍٝ لىً ِخطة  اٚ ػٍةٝ لةىً لة١ُ ِخضٚٔةج فةٟ ِ ةفٛفجػ١ٍّج اٌّؼ و ث 

 : (1.3)الميتخدمة فه الشكل ( ي ين تيصيل الكتل 1.3الجدول ).صش٠ؼج

 

 



 فٟ د ١ُّ ٌِٛذ اٌّفذ ع اأغ١ ةٟ (: الكتل الميتخدمة1.3الجدول )

 الكتلة وصف رقم الكتلة الترقيم

 خزان يخزن القيم الثسائية 1-5 1

 مخطط  يم 6 2

 ع ض الستائج 7-13 3
 دوال مسطقية 14-17 4

 (1ثوا ت و و ) 11,11 5

  

خطٟ ِىْٛ ِٓ ِغظً ٚاػذ ٚاٌزٞ ٠ذىْٛ ِٓ خّغةج الّٕ  ةتٕ ء ٌِٛذ ِفذ ع أغ١ ةٟ 

stages  ًغةٌٙٛج ل١ عةةٗ ٚدذتةغ  دادةةٗ ِةةٓ ٌخطةٟ ٚرٌةةه ار ػ١ةز اخذشٔةة  اصةغش ِغةةظ

 .ِنتٛنجاطً اٌؼ ٛي ػٍٝ ٔذ دض 

( ر ٚوّةة  اخذشٔةة  ِذؼةةذدث 11111ٌمةةذ ٚضةةؼٕ  اٌمةة١ُ ااةذذاد١ةةج ٌٛػةةذاح اٌّغةةظً ٘ةةٟ  

عةةٛ  ٠ذىةةشس  31اٞ ةؼةةذ اٌٛلةةخ  31اػٍةةٝ دٚسث ٚ٘ةةٟ الةةشل اٌؼةةذٚد اٌذةةٟ دؼطةةٟ 

 اٞ افنً ل١ّج ػ ٍٕ  ػ١ٍٙ  ِٓ داٌةج اٌةشة   ِذؼةذدث اٌؼةذٚد( 22ةؼذ اٌذٚسث  اٌّفذ ع

 .( f(x)=not(x5(and)1)+1+x1فمذ و ٔخ ِذؼذدث اٌؼذٚد ٟ٘  

 :انًحاكاةعًهيت ن اننًوذج انًصًىتنفير  -3-3

 31 ٘ةٟاػٍٝ دٚسث ٌٍّفذ ع عٛ  ٠ؼطٟ ارْ  5 فٟ اٌّغظً ٟ٘ stagesةّ  اْ ػذد 

bits ذىةشس د ةّ  اْ اٌّفذ ع ٌُ ٠ؼمك اػٍٝ دٚسث ةغتب اعذخذاَ اٌةذٚاي ااخط١ةج ر فمةذ

ةؼذ دٕف١ز إٌّٛرص ػ ٍٕ  ػٍٝ اٌّفذ ع اٌذة ٌٟ وّة  فةٟ اٌظةذٚي  .23اٌّفذ ع ةؼذ اٌذٚسث 

 2.3: ) 

 اٌّفذ ع اأغ١ ةٟ اٌّذٌٛذ ( :2.3اٌظذٚي  

 11 10 9 8 7 6 5 4 3 2 1 0 وقت

 1 0 0 1 0 1 0 1 1 1 1 1 قيمة

 

 22 21 20 19 18 17 16 15 14 13 12 وقت            

 1 1 1 0 0 0 1 0 0 0 1 قيمة

 

  



 اختباز نتائح تنفير اننًوذج انًصًى: -4-1

ةؼذ د ١ُّ إٌّٛرص ٚاٌؼ ٛي ػٍٝ اٌّفذ ع اٌّذٌٛذ ٠ظب ِؼشفج لٛث اٌّفذ ع ٚرٌه     

ٌنّ ْ ػذَ ةم١ ط ػيٛاد١ذٗ ر اٌّفذ ع اٌّذٌٛذ ٠ظب اْ ٠ذّذغ ةؼيٛاد١ج ط١ذث ٚرٌه 

 ٚضٛع اٌت١ ٔ ح اٌّيفشث ٚاٌؼ ٛي ػٍٝ لفشث ط١ذث.

 :[2]ٕ٘ ن ِظّٛػج ِٓ ااخذت ساح ٠ظب اطشادٙ  ػٍٝ اٌّفذ ع اٌّذٌٛذ ٟٚ٘

 :Serial test انسهسهتاختباز  .1

 and 11 10 ,01 ,00 اٌم١ُفٟ ٘زا ااخذت س عٛ  ٠ؼذد ػذد ِشاح ػذٚر 

وّذغٍغٍج طضد١ج ٌٍّذغٍغٍج اٌؼيٛاد١ج ٌٍّفذ ع اأغ١ ةٟ ػ١ز اْ إٌ دض ٠ظب اْ 

اٞ ٠ظب اْ ا ٠ذظ ٚص اٌؼذ اٌّطٍٛل اٞ اْ ػذ  x<0>٠5.9915ٕؼ ش ِ ة١ٓ 

 .5.9915اٌؼذتج ٘ٛ 

 :Frequency testاختباز انتكساز  .2

 ااصف س ٚاٌٛاػذاح فٟ اٌّفذ ع فٟ ٘زا ااخذت س عٛ  ٠ؼذد ػذد ِشاح ػذٚر

ر ٔغذط١غ ِٓ خاٌٗ ِؼشفج اٌّفذ ع اأغ١ ةٟ 3.8415 اْ ػذ اٌؼذتج ٘ٛ ر اٌّذٌٛذ 

 .اٌّذٌٛذ ٠ىْٛ خطٟ اٚ اخطٟ

 :Poker testاختباز بوكس      .3

 ٠kغذخذَ ٘زا ااخذت س ٌم١ ط ػيٛاد١ج اٌّفذ ع اٌّذٌٛذ ِٓ ػ١ز دمغ١ُ اٌّفذ ع اٌٝ 

. اْ ػذ اٌؼذتج ٘ٛ اٌّذٌٛذ اٌّفذ عس ٘زٖ اٌّم نغ فٟ آِ اٌّم نغ ٚػغ ل ِذٜ دىش

14:0671. 

 :Run testاختباز انتنفير  .4

٠غذخذَ ٘زا ااخذت س ٌم١ ط ػيٛاد١ج اٌّفذ ع اٌّذٌٛذ ِٓ ػ١ز ػذد ِشاح دىشاس 

 or 00 or 0ػذد ِشاح دىشاس اٌّم نغ  ف١ؼغباٌٛاػذاح ٚااصف س ةؼذد ِؼ١ٓ 

 .9:4877. اْ ػذ اٌؼذتج ٘ٛ or 11 or 111 1ػذد ِشاح دىشاس اٌّم نغ  ٚ 000

 



 ضِٓ اطشاء ااخذت ساح ػٍٝ اٌّفذ ع اأغ١ ةٟ ااخطٟ اٌّذٌٛذ ػ ٍٕ  ػٍٝ إٌذ د

 (.1.4وّ  فٟ اٌظذٚي  

 اٌّذٌٛذ ااخطٟ (: ٔذ دض اخذت س اٌّفذ ع اأغ١ ة1.4ٟاٌظذٚي  

Length 

of key 

Total Length 

of key 

Serial 

test 

Frequency 

test 

Poker 

test 

Run 

test 

23 31 0.1542 0.3913 3.2857 3.2474 

 

ٚ٘ةزا ٠ةذي  13ٚػةذد اٌٛاػةذاح  10اْ ػةذد ااصةف س   اػظٕ  ِٓ اخذتة س اٌذىةشاساح

 ػٍٝ اْ اٌّفذ ع اأغ١ ةٟ اٌّذٌٛذ اخطٟ.

وّةة  ٚاػظٕةة  اْ ٔذةة دض ااخذتةة ساح ااسةؼةةج ٌةةُ دذظةة ٚص ػةةذ اٌؼذتةةج اٞ ط١ّؼٙةة  ٔذةة دض 

 ط١ذث.

 الاستنتاج: -4-2

ٔغةةذٕذض ِةةٓ اٌؼّةةً اٌةةزٞ لّٕةة  ة١ةةٗ إٔةة  ٠ّىٕٕةة  د١ٌٛةةذ ِفذةة ع أغةة١ ةٟ اخطةةٟ ٚاخذتةة سٖ 

ٚإٔة   ة عذخذاَ ة١وج اٌغ١ٌّٕٛهر ػ١ز دؼذتش ة١وج اٌغ١ٌّٕٛه ة١وج عٍٙج اٌذطت١ك ٚاٌذٕف١ز.

ٌٚةةةذٔ  ِفذةةة ع اخطةةةٟ ةةةة لشل دٚسث ٠ّىةةةٓ د١ٌٛةةةذ٘  ِةةةٓ اػٍةةةٝ ػةةةذ ٌةةةذٚسث اٌّفذةةة ع 

اي ااخط١ةج ر ٚاْ اٌةذٚاي اٌخط١ةج دؼط١ٕة  ِفذة ع اوشةش اافذشاض١ج ةغتب اعذخذاَ اٌذٚ

 دؼم١ذا ِٓ اٌذٚاي اٌخط١ج.

 :انتوصياث -4-3

 ٌتٕ ء ِفذ ع غ١ش ِذٕ دش فٟ اأظّج ااخشٜ.اعذخذاَ ة١وج اٌغ١ٌّٕٛه  -

 دط٠ٛش اٌّفذ ع اأغ١ ةٟ ااخطٟ اٌّ ُّ ة ض فج دؼم١ذاح اوشش. -

 

  



 تضي  ايم احد المصد ين الته اعطيتك ايها ايم المؤل  ايم الكتاب اليسة. -1
2- Menezes A. and vanOorschot P., Vanstone S. “Handbook of 

Applied Cryptography’’ citeseerx library, 1997. 

3- MATLAB/ SIMULINK “Simulink ® Getting Started Guide” 

R2013b, 2013. 

4- On line MATLAB http://www.mathworks.com/help/simulink. 

 

http://www.mathworks.com/help/simulink/

